В современном мире, где технологии развиваются с каждым годом все быстрее, мошенничество становится все более распространенным явлением. К сожалению, все больше людей становятся жертвами мошенников, потеряв свои личные данные, финансы и доверие. Полиция вновь предупреждает – не стоит верить всему, что вам говорят. Особенно в реалиях современных условий, когда всё так непонятно и тревожно.
Схем со звонками и криками в трубку “Алло, мам, я попал в аварию, переведи денег!” почти не осталось. Но хитрые мошенники не дремлют, они практически ежедневно придумывают что-то новое, и это, увы, прокатывает. Люди пугаются, верят и переводят свои средства.
В наши дни самая распространенная мошенническая операция — это когда интернет-воры представляются сотрудниками правоохранительных органов, «Госуслуг», банков.
Многие жители Устьянского округа уже столкнулись с тем, что в им приходили сообщения либо звонки от якобы майоров Следственного комитета и прочих чинов из полиции, с предупреждением, что их пытаются обмануть, украсть деньги. Полиция и работники банка никогда никому не пишут, не звонят в соцсетях, не присылают сообщения в Ватсап и Телеграм, запомните!
Госуслугам у нас принято верить, чем и пользуются мошенники. Поступает звонок, представляются оператором «Госуслуг» и говорят, что в Вашем личном кабинете кто-то в данный момент пытается сменить телефонный номер. Просят подтвердить данную операцию. Либо предлагают возобновить договор. Набирают и банально говорят: «У Вас истек договор по телефону, если вы через 20 минут не приедете в такой-то офис, ваш телефон заблокируют». Пока дойдете, много пройдет. Но мошенники вежливо отвечают: «Ничего страшного, мы Вам можем помочь абсолютно бесплатно продлить договор. Для этого мы сейчас зайдем в “Госуслуги”, напишем сообщение, Вам придет четырехзначный код. Продиктуйте его».  Запомните – Госуслуги никому не звонят, особенно в Ватсапе! И не просят сообщать пароли, это обман.
Надо четко понимать, что если позвонивший навязывает вам какую-то услугу, то, скорее всего, это предложение необходимо не столько вам, сколько ему самому.
Уважаемые граждане!
Если Вам позвонили, представились сотрудниками банка или правоохранительных органов и сообщили о попытке хищения денежных средств с Вашей карты (счета), если Вам поясняют, что с целью предотвращения хищения денежных средств Вы должны сообщить pin-коды, реквизиты банковских карт (счетов), коды подтверждения операций, поступающие на телефон, либо самостоятельно перевести денежные средства на предоставленный Вам «безопасный счет», знайте – это мошенники!!! Прекратите разговор, прервав соединение!!! Никому, ни при каких обстоятельствах не сообщайте персональные данные и реквизиты своих банковских карт и счетов!!! При необходимости Вы всегда можете связаться с банком по официальному номеру контактного центра (номер телефона службы поддержки клиента указан на оборотной стороне банковской карты), обратиться в отделение банка.
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